HTB FACTS

Merhabalar buglin hackthebox facts makinesini ¢ozecegiz.

Oncelikle kolay bir nmap taramasi atiyoruz ve acik portlari gériiyoruz
ssh ve tcp portlari acik ssh portunun acik olmadi bize kullanici ve sifre
gordigiimuzde ssh baglantisi almamiz icin bir isaret

Sonrasinda siteye gidiyoruz ama sitede herhangi bir sey
yapamadigimizi fark ediyoruz. O ylizden bir dir taramasi atalim.

n word analyse: timeout occurred during tt

Burada login linkini gériyoruz ve tikliyoruz kayit olup giris yapiyoruz.



Registration, use form
below

Personal info

sdasdas
asdasdas

sdasdas.@gmailcom

Authentication

mehimat
Ll L]

Captcha

LWYT7

LWYT?
ready have acoount 5ign up

Giris yaptiktan sonra siteyi inceliyorum ve sunu fark ediyorum sitede
cameleon cms kullanilmis versiyonu ile birlikte orada yaziyor.

Dashboard

Welcome to the admin panel of your site.




Bunu arastirmaya cikiyoruz ve exploiti buluyoruz CVE-2025-2304

exploiti kaliye indiriyoruz ve ¢alistiriyoruz.

bbb123!

ESCALATION (Authenticated)

wnSiLolZ/ALUDSTrZwX/+

Exploiti calistirdiktan sonra aws ayarini yapiyoruz. Burada bazi bilgiler
elde ettik ama iceride ne oldugunu tam olarak suanda géremiyoruz
bu ylizden endpointi override edecegiz.

.0rg.443.29b0360b9373a4d161703e

1/.ssh/authorized_keys .

TIN11JdHIAAAAGYmN
ZAAAACINZACI11ZDIINTE

Burada id-ed25519 u goriiyoruz ve yakaliyoruz. iceride bize bir
anahtar veriyor bu anahtari johntheripper ile kiracagiz simdi.


https://github.com/Alien0ne/CVE-2025-2304

Kirdiktan sonra johnu aciyoruz ve sifreyi goriiyoruz.

Simdi 6nemli kisimdayiz ssh baglantisi alacagiz anahtari kirdik ama ssh
I nasil alacagimizi diisinmeliyiz bu anahtarin bir kullaniciya ait
olmadigi belli ama ana sayfa da

</

Discover Amazing Trivia!

Locking to learn semething new while killing a little time? You're in the right place! Explore a world of

m quirky knowledge, and surprising facts that will make you say. “Fiow | never knaw that!

Trivia dikkat ¢ekiyor ve trivia ile ssh baglantisi deniyoruz ve hemen
aliyoruz.

re than a week old.

)t update




Ssh aldiktan sonra hemen user.txt yi aradim ve /home/william
dizininde oldugunu 6grenip user.txt yi cektim. (flagi burada
paylasmayacagim)

Sonrasinda sudo -l atiyoruz hemen bunun sonucunda trivia
kullanicisinin NOPASSWD olarak /usr/bin/facter calistirabildigi
goruliyor.

/meta-release. Check your

Cat user.txt
bc967edf42b701eeSh7

$ cd

Simdi 6nce Custom fact klasoru olusturacagiz.
(mkdir -p /tmp/pwn)
Simdi de iceriye nano ile ruby exploit dosyasini yazacagiz.

Artik son adim custom factleri ¢agirip root oluyoruz.




