
                                                             HTB FACTS  

Merhabalar bugün hackthebox facts makinesini çözeceğiz. 

Öncelikle kolay bir nmap taraması atıyoruz ve açık portları görüyoruz 

ssh ve tcp portları açık ssh portunun açık olmadı bize kullanıcı ve şifre 

gördüğümüzde ssh bağlantısı almamız için bir işaret 

Sonrasında siteye gidiyoruz ama sitede herhangi bir şey 

yapamadığımızı fark ediyoruz. O yüzden bir dir taraması atalım. 

 

Burada login linkini görüyoruz ve tıklıyoruz kayıt olup giriş yapıyoruz. 



 

Giriş yaptıktan sonra siteyi inceliyorum ve şunu fark ediyorum sitede 

cameleon cms kullanılmış versiyonu ile birlikte orada yazıyor. 

 



Bunu araştırmaya çıkıyoruz ve exploiti buluyoruz CVE-2025–2304 

exploiti kaliye indiriyoruz ve çalıştırıyoruz. 

 

Exploiti çalıştırdıktan sonra aws ayarını yapıyoruz. Burada bazı bilgiler 

elde ettik ama içeride ne olduğunu tam olarak şuanda göremiyoruz 

bu yüzden endpointi override edeceğiz. 

 

Burada id-ed25519 u görüyoruz ve yakalıyoruz. İçeride bize bir 

anahtar veriyor bu anahtarı johntheripper ile kıracağız şimdi. 

https://github.com/Alien0ne/CVE-2025-2304


 

Kırdıktan sonra johnu açıyoruz ve şifreyi görüyoruz. 

Şimdi önemli kısımdayız ssh bağlantısı alacağız anahtarı kırdık ama ssh 

ı nasıl alacağımızı düşünmeliyiz bu anahtarın bir kullanıcıya ait 

olmadığı belli ama ana sayfa da  

 

Trivia dikkat çekiyor ve trivia ile ssh bağlantısı deniyoruz ve hemen 

alıyoruz. 

 



Ssh aldıktan sonra hemen user.txt yi aradım ve /home/william 

dizininde olduğunu öğrenip user.txt yi çektim. (flagi burada 

paylaşmayacağım) 

Sonrasında sudo -l atıyoruz hemen bunun sonucunda trivia 

kullanıcısının NOPASSWD olarak /usr/bin/facter çalıştırabildiği 

görülüyor. 

 

Şimdi önce Custom fact klasörü oluşturacağız. 

(mkdir -p /tmp/pwn) 

Şimdi de içeriye nano ile ruby exploit dosyasını yazacağız. 

Artık son adım custom factleri çağırıp root oluyoruz. 

 

 


